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1. Baggrund

Det fglger af Databeskyttelsesforordningen art. 38 stk. 3, at databeskyttelsesradgiveren rapporterer
direkte til gverste ledelsesniveau, hvilket i Ringkgbing-Skjern Kommune er Byradet.

Databeskyttelsesradgiveren har udarbejdet en rapport arligt siden 2018, da Databeskyttelsesforord-
ningen tradte i kraft.

[ de sidste to rapporter er det beskrevet, at det grundet Corona-hjemsendelser har veeret sveert at mg-
des fysisk til mgder mv. [ 2022 var det kun i januar, at kommunens medarbejdere arbejdede hjemme-
fra. Det har derfor naesten veret et almindeligt ar angaende arbejdet med GDPR (Databeskyttelsesfor-
ordningen).

Det er databeskyttelsesradgiverens oplevelse, at organisationen i RKSK har taget GDPR til sig og ser
GDPR som en naturlig del af kerneopgaven. Det kan dog stadig veere svert at indarbejde de nye ar-
bejdsgange, og der kommer lgbende nye afggrelser og vejledninger, som kommunen skal forholde sig
til. Derfor fylder arbejdet med GDPR meget i de enkelte fag- og stabsomrader, det vil blive beskrevet i
de fglgende afsnit.

2. Fortegnelser

Som beskrevet i tidligere ars rapporter skal alle dataansvarlige og databehandlere fgre fortegnelser
over de behandlingsaktiviteter, de har i organisationen. Det fglger af Databeskyttelsesforordningen
art. 30.

Ringkgbing-Skjern Kommune gennemfgrer arligt en revidering af, at alle behandlingsaktiviteter er be-
skrevet i de fortegnelser kommunen har.

Pa nuverende tidspunkt har kommunen 41 fortegnelser, som er listet op herunder:

Myndighedsopgaver, service og tilbud til voksne | Ledelsesinformation Handicap og Psykiatri
handicappede og sindslidende

Leer at tackle (kurser i Sundhed og Omsorg) Friplejehjem

Myndighedsudgvelse i Sundhed og Omsorg Kommunal madservice
Genbrugshjzlpemidler Kommunal pleje, behandling og omsorg
PPR Familiecentret

Socialradgivningen Sundhedsplejen

Tandplejen Havne

Vej og Park Genbrugsomradet

Kulturskolen Udlejning af kommunale ejendomme
Biblioteker Handtering af matrikler

Kultur- og Fritidsomradet Skoleomradet

Administrationen (Dagtilbud og Undervisning) Daginstitutionsomradet

Kontante ydelser Flygtningen og integration
Beskeeftigelse Borgerlige forhold

Opux Lex Helbredstilleg @konomi

Analyse og Effekt Forsikring

Ekstern Udvikling Politisk Administrativt Sekretariat - PAS
Udbud Jura

GIS Valg
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Lgn- og Personaleadministration - selvejende in- | Lgn- og Personaleadministration
stitutioner

Lgn- og Personaleadministration - eksterne en-
heder

3. KL-Partnerskabet

Som beskrevet i rapporten for 2021 (Rapporten blev praesenteret for Byradet den 8. februar 2022) har
KL sammen med 43 kommuner arbejdet med flere fzelles initiativer om GDPR og Informationssikker-
hed.

[ rapporten for 2021 beskrives de initiativer, der var gennemfgrt i KL-Partnerskabeti 2021. Der var
nogle fd initiativer, som fgrst blev gennemfgrt i 2022. De gennemgas I det fglgende.

KL-Partnerskabet har sammen med MOCH, som er et firma, der leverer e-Learning, udarbejdet et mo-
dul om Forvaltnings- og Offentlighedsloven. Viden og Strategi (Jura) har sammen med organisationen
set dette modul igennem. De har vurderet, at Schultz Campus er en bedre lgsning og en lgsning som
Beskaeftigelse i forvejen har investeret i . Viden og Strategi arbejder videre med at tilrettelaegge en pro-
ces for at fa det implementeret.

Initiativet om beredskab ift. cyberangreb blev ogsa gennemfgrti 2022. Her deltog kommunens infor-
mationssikkerhedskoordinator. RKSK har igennem flere ar arbejdet med beredskabsplaner og gen-
nemfgrelse af tests af disse. Derfor bidrog RKSK mest med input til udformning af materiale i dette ini-
tiativ. RKSK har implementeret det ngdvendige omkring beredskab ift. cyberangreb.

Det sidste initiativ var om dokumentationskravet i GDPR. Her deltog databeskyttelsesrddgiveren. Re-
sultatet af dette initiativ var en oversigt over alle artikler i forordningen, hvor der for hver artikel er
opfart, hvordan dokumentationskravet kan opfyldes. Datatilsynet har ikke villet blastemple resultatet,
hvilket giver en vis usikkerhed om, hvorvidt noget er for vidtgaende eller noget andet er utilstraekke-
ligt. RKSK har valgt at gd med mindst mulig dokumentation inden for rammerne af forordningen.

KL-Partnerskabet er nu lukket ned igen og materialet fra de forskellige initiativer kan ses pa
https://videncenter.kl.dk

4. Awareness

[ databeskyttelsesforordningen art. 32 om behandlingssikkerhed er kommunen underlagt krav om at
sgrge for bade tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed. Dette
omhandler bl.a. awareness, som skal sikre, at medarbejderne har et passende vidensniveau for at
passe pa borgernes data.

Arbejdet sker bl.a. ved at udarbejde retningslinjer bade centralt og lokalt i fag- og stabsomraderne.

Som naevnt i rapporten fra 2021 blev det besluttet, at der ikke skulle vaere et centralt awareness sy-
stem til GDPR. Ansvaret for dokumentation af gennemfgrt awareness ligger decentralt hos de enkelte
fag- og stabsomrader.

Det har dog siden vist sig, at seerligt ét system har udmaerket sig ved at lave moduler malrettet be-
stemte medarbejdergrupper i kommunen. Det har flere fag- og stabsomrader nu enten taget i brug el-
ler overvejer at ggre det.


https://www.rksk.dk/om-kommunen/byraad-2022-2025/dagsorden-og-referat?AgendaID=3650#8a242f40-2794-4348-b1dd-8bf5c7e67ed9
https://videncenter.kl.dk/
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Af andre awareness tiltag kan naevnes at gruppen med GDPR-kontaktpersoner, databeskyttelsesradgi-
veren, informationssikkerhedskoordinatoren og den gverste informationssikkerhedsansvarlige holder
statusmgder 2 gange arligt, hvor nye opmarksomhedspunkter bl.a. drgftes og igangseettes. Derudover
mgdes GDPR-kontaktpersonerne og databeskyttelsesradgiveren til 2 halvdags arbejdsmgder arligt.

P4 kommunens intranet Forum er der et samarbejdsrum, hvor GDPR-Kontaktpersonerne er medlem-
mer. | denne gruppe sker der gensidig orientering om nye tiltag som nye vejledninger fra Datatilsynet,
eller seerlige opmarksomhedspunkter som fishingmails, kurser mv.

Databeskyttelsesrddgiveren orienterer lgbende pa Forum om GDPR. Det kan f.eks. veere gode rad om
sikkerhed ved hjemmearbejde, revidering af diverse vejledninger/retningslinjer mv.

5. BDO’s arbejde med kontrol af databehandlere

Som dataansvarlig er kommunen forpligtet jfr. Databeskyttelsesforordningen art. 28 til at sikre, at
kommunens databehandlere overholder det aftalte i databehandleraftalerne.

Kommunen har indgéet en aftale med Revisionsfirmaet BDO om, at BDO fgrer dette tilsyn pa vegne af
RKSK. Hvert kvartal fremsendes en rapport fra BDO om de gennemfgrte tilsyn, hvori der star beskre-
vet, hvad kommunen bgr fglge op pa i databehandleraftalerne, og med hvilken tilfredshed tilsynet med
databehandlerne er udfgrt.

Det er en aftale, som kommunen indtil videre er meget tilfreds med.

6. Politikker, procedurer, retningslinjer mv.

Alle politikker, procedurer, retningslinjer mv. udarbejdes eller revideres lgbende for at leve op til lov-
givning og efterspgrgsel.

Fglgende er enten udarbejdet eller revideret i 2021, sdledes at krav til persondatasikkerhed er omfat-
tet og alle er godkendt af eller informeret til Udvalget for informationssikkerhed.

- Informations- og kommunikationspolitik

- Procedure vedr. kontrol af adgange

- Procedure for stikprgver i logs

- Procedure for offentligggrelse af billeder

- Procedure ved brud pa persondatasikkerheden

- Retningslinjer for anvendelse af fjernstyringsveerktgj

- Retningslinjer for offentligggrelse af billeder

- Retningslinjer for TR’s brug af kommunens it-systemer
- IT Sikkerhedsregler

7. Internt tilsyn

I henhold til de opgaver, databeskyttelsesradgiveren er palagt jfr. Databeskyttelsesforordningen art.
39, er overvagning af overholdelsen af Databeskyttelsesforordningen en af disse.

Dette kan bl.a. ske ved interne tilsyn.
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12022 blev det interne tilsyn gennemfgrt ved bl.a. kontrol med awareness i kommunen baseret pa de
awareness planer alle fag- og stabsomrader havde udarbejdet.

Det var et skriftligt tilsyn, der tog udgangspunkt i at fgre kontrol med om tiltagene i awareness pla-
nerne var blevet gennemfgrt sammenholdt med eventuelle opmeerksomhedspunkter hos de enkelte
fag- og stabsomrader.

Resultatet af tilsynet var, at tiltagene var gennemfgrt i stort set hele kommunen og pa tilfredsstillende
vis. De fa bemaerkninger databeskyttelsesradgiveren havde, blev der efterspurgt en plan for handte-
ring af. Alle havde handteret bemaerkningerne med det samme og databeskyttelsesradgiveren modtog
derfor ingen planer.

Der blev ogsa gennemfgrt et internt tilsyn med fortegnelser af behandlingsaktiviteter. Her blev der
som i 2021 spurgt ind til, om de eksisterende fortegnelser var ajourfgrt og retvisende, om omraderne
er pabegyndt nye behandlingsaktiviteter, som er omfattet af art. 30 fortegnelseskravet, og om der er
udarbejdet fortegnelser pa de behandlingsaktiviteter, hvor kommunen er databehandler for en anden
dataansvarlig mv.

8. Overfgrsler af personoplysninger til 3. lande

Som forklaret i rapporten fra bade 2020 og 2021 er der store vanskeligheder ved at lave aftaler med
leverandgrer (databehandlere) i usikre tredjelande bl.a. USA, som leverer 80% af verdens cloud lgs-
ninger.

[ oktober 2022 udstedte Joe Biden et dekret om udveksling af personoplysninger mellem EU og USA.
Det er et skridt pa vejen men er i sig selv ikke nok til, at vi i EU lovligt kan overfgre data til USA. Det
skal EU Kommissionen nu tage stilling til, og det forventes, at det sker inden sommeren 2023.

Indtil der foreligger en afggrelse fra EU Kommissionen om, at de har godkendt USA som et sikkert
tredjeland, skal kommunen altsa fglge de anbefalinger og vejledninger, der er kommet fra Det Europae-
iske Databeskyttelsesrad (EDPB).

9. Hgring fra Datatilsynet om brud omhandlende brug af underdatabehandler i
usikkert tredjeland

[ september 2021 indberettede RKSK et brud til Datatilsynet. Bruddet omhandlede en databehandler
(leverandgr), der gjorde brug af en underdatabehandler i USA, som er et usikkert tredjeland, som EU

Kommissionen har afgjort ikke er i overensstemmelse med GDPR. Denne brug af underdatabehandler
er sket uden kommunens viden og bliver opdaget ved et tilfeelde.

Efter at Datatilsynet har behandlet indberetningen har det givet anledning til uddybende spgrgsmal,
som af kommunen blev besvaret i oktober 2021. Denne besvarelse gav Datatilsynet anledning til at
sende en hgring til RKSK, hvor kommunen skulle redeggre for flere ting. Denne hgring blev besvaret i
maj 2022.

Der foreligger endnu ingen afggrelse pa dette brud.
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10. Brud pa persondatasikkerheden

[ forordningen art. 33 er anfgrt, at den dataansvarlige skal anmelde alle brud til Datatilsynet, hvor der
er en risiko for de registreredes rettigheder eller frihedsrettigheder. Denne anmeldelse skal ske inden
for 72 timer.

Derudover skal de dataansvarlige registrere alle brud i en haendelseslog, ogsa dem hvor det er vurde-
ret, at det vil veere usandsynligt, at bruddet vil udggre en risiko for den registrerede og dermed ikke
bliver anmeldt til Datatilsynet.

Herunder er indsat en tabel, der viser antallet af databrud for Ringkgbing-Skjern Kommune siden for-
ordningen tradte i kraft den 25. maj 2018.

Ar Anmeldte til Datatilsynet | Ikke anmeldte til Datatilsynet | I alt
2018 | 20 13 33
2019 | 68 16 84
2020 | 52 39 91
2021 | 61 44 105
2022 | 66 59 125

Som det fremgar af tabellen herover, sa stiger antallet af registrerede brud i RKSK. Det er stadig data-
beskyttelsesradgiverens indtryk, at det ikke er fordi kommunen har flere brud end de foregaende ar -
men opmarksomheden er blevet stgrre pa at sige til, nar der sker fejl. Organisationen tager hand om
disse brud - det bliver italesat pa personalemgder, og der skabes awareness om bruddenes karakter,
sa der kan drages leering af det.

Det skal ogsa bemaerkes at ingen af de indberettede brud har en karakter, hvor det har udgjort en stor
risiko for borgerne. Det er typisk brud, som er sket som fglge af menneskelige fejl, og hvert brud har
omfattet én eller fa borgere.

De typiske arsager til brud, der bliver indberettet er:

o Fremsendelse til forkert modtager
o Utilsigtet videregivelse

De typiske arsager til brud, der ikke bliver indberettet er:

e Mail sendt usikkert, men viste sig af veere krypteret alligevel
o Fremsendelse til forkert intern modtager
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Fordelingen af brud i 2022 pr. fag- og stabsomrade:

Dagtilbud og Undervisning 28
Beskaeftigelse og Borgerservice | 27
Bgrn og Familie 22
Personale og Digitalisering 20
Handicap og Psykiatri 8
Sundhed og Omsorg 8
Land, By og Kultur 5
Viden og Strategi 5

I rapporten fra 2021 fremgik det, at Bgrn og Familie skilte sig ud fra de andre fag- og stabsomrader
med vasentlig flere brud, da de var ansvarlige for over 40 % af alle brud i kommunen.

Bgrn og Familie har arbejdet hardt pa at nedbringe antallet af brud bl.a. ved at lave szerlige handlepla-
ner og det er lykkes for dem. Der vil derfor ikke lzengere veere et saerligt fokus pa dette fagomrade.

11. Afggrelse pa tilsyn om antal indberettede brud foreligger endnu ikke

Som beskrevet i rapporten for 2021, s har Datatilsynet gennemfgrt tilsyn med flere kommuner - bade
de kommuner, som har flest indberettede brud pr. indbygger, og de kommuner som har faerrest. For at
se indholdet af tilsynet, anbefales det at leese rapporten fra 2021 - se tidligere link under pkt. 3.

Ringkgbing-Skjern Kommune blev udvalgt, da kommunen har vasentlig flere indberettede brud pr.
indbygger end andre kommuner.

Tilsynet foregik i sommeren 2021, men der foreligger endnu ikke en afggrelse.

Selvom RKSK blev udvalgt til tilsynet pga. mange indberettede brud, vil databeskyttelsesradgiveren
ikke rade kommunen til at zendre praksis pa omradet, fgr der foreligger en afggrelse fra Datatilsynet.

Det forlyder ogs3, at der er en revideret vejledning om handtering af brud pa vej fra Datatilsynet.

12. Pressens bevagenhed

Der har ogsa i 2022 veaeret en interesse fra pressens side pa, hvordan kommunerne handterer brud pa
persondatasikkerheden.

I november var der bl.a. et indslag i TV-avisen om hvilke typer af brud, kommunerne laver, og hvilke
konsekvenser det kan have for borgerne.

Jyllands Posten har sggt aktindsigt hos Datatilsynet og der fundet ud af, at RKSK ligger hgjt pa lands-
plan over antallet af indberettede brud. Jyllands Posten har bl.a. interviewet databeskyttelsesradgive-
ren i RKSK og skrevet en artikel i november, hvor kommunen bliver naevnt.

Igen skal det naevnes, at nogle af de eksempler pa konsekvenser for borgerne, som bade DR og Jyllands
Posten er kommet frem med, er langt mere alvorlige end de brud, som er sket i RKSK.

Det er databeskyttelsesradgiverens indtryk, at kulturen i RKSK om at ggre opmaerksom p4, nar der
sker et databrud og samtidig drage laering af det, ser ud til at virke.
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13. Afslutning

Som det fremgar af denne rapport, sa arbejdes der stadig, og med stor omhyggelighed i organisationen
pa, at fa GDPR ind i en travl arbejdsdag. Det er databeskyttelsesradgiverens oplevelse, at alle gerne vil
gore sit bedste for at passe pa borgernes personoplysninger - vi laner dem bare!

Lejre Kommune var den fgrste kommune, der blev idgmt en bgde. Baden lgd pa 50.000 kr. for mang-
lende behandlingssikkerhed, da der var en praksis om at leegge referater fra mgder om bgrn af sarde-
les fglsom og beskyttelsesveerdig karakter pa kommunens intranet, som alle medarbejdere har adgang
til. Der var ikke logning pa intranettet og dermed ikke passende sikkerhed.

Lolland Kommune er indstillet til en bgde pa 50.000 kr. for at have udsat borgernes oplysninger for
ungdig risiko, da medarbejderne kunne sla adgangskoder pa telefoner og tablets fra.

Hgrsholm Kommune er nu idgmt en bgde pa 50.000 kr. for ikke at have krypteret harddisken i en stja-
let pc.

Som beskrevet er de fgrste sager nu prgvet i retten, hvilket er endt ud i de to beskrevne bgder, mens
flere er indstillet til bgdestraf.

Med de endnu ikke afsluttede sager, kommunen har ved Datatilsynet, er der en risiko for at kommunen
enten far Kkritik eller bliver indstillet til bgde.

Der skal derfor en vedvarende indsats til at sikre et passende sikkerhedsniveau, sdledes at borgerne
trygt kan regne med, at deres personoplysninger behandles korrekt. Det betyder, at GDPR er blevet en
reel opgave for hele organisationen, som medvirker til et gget pres pa hverdagen i fag- og stabsomra-
derne, men det er en ngdvendig opgave at afsaette tid og ressourcer til, for at overholde lovgivningen
og sikre beskyttelse af borgernes data.

Ringkgbing, den 11. januar 2023

|k

Jette Rask

Databeskyttelsesradgiver



